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Wsparcie biznesu 24/7 w dobie pandemii koronawirusa
Cyberprzestepczos¢ — ochrona przed przestepcami komputerowymi
w sytuacji zagrozenia epidemicznego

Czas, w ktorym wszystkie oczy zwrocone sg w strone walki z wirusem, jest réwniez czasem, w ktorym przedsiebiorcy
s3 najbardziej zagrozeni cyberprzestepczoscig, tj. przestepczoscia popetniang za pomocg Internetu. Spadek liczby
pracownikow czynnie wykonujgcych swoje zadania, koniecznos¢ wprowadzenia pracy zdalnej oraz skupienie sie na
utrzymaniu ciggtosci Swiadczenia ustug powoduje, iz ochrona systemow komputerowych i baz danych spada na
dalszy plan. Warto jednak pamietac, ze czujnosé i dbatosé o bezpieczeristwo cyfrowe nigdy nie byly tak wazne jak
obecnie.

Jakie dziatania mogg podja¢ cyberprzestepcy?

= oszustwo internetowe: stworzenie fatszywej bramki agentéw rozliczeniowych (np. PayU); przejecie do-
stepu do elektronicznej skrzynki pocztowej, podszywanie sie pod kontrahenta oraz przestanie w jego imie-
niu faktury zawierajacej numer konta przestepcy;

= kradziez bazy danych: przetamanie zabezpieczen w celu uzyskania dostepu do bazy danych (np. zawieraja-
cej informacje o klientach, historie transakcji), skopiowanie rekordéw, sprzedaz nielegalnie pozyskanych
informaciji;

=  szpiegostwo komputerowe: wykorzystanie ztosliwego oprogramowania w celu pozyskania wiedzy o dzia-
talnosci przedsiebiorstwa;

=  ransomware: zablokowanie dostepu do systemu komputerowego oraz zagdanie okupu za jego zdjecie;

= carding: wykradanie danych kart ptatniczych w celu zakupu produktow lub ustug na koszt faktycznego wta-
Sciciela karty.

Co moze/powinien zrobié przedsiebiorca?

= poinstruowanie pracownikow o koniecznosci zastosowania szczegdlnej czujnosci podczas pobierania pli-
kéw nieznanego pochodzenia, zlecania wykonania przelewéw online czy dokonywania transakcji interne-
towych z uzyciem karty ptatniczej;

= poinformowanie o zakazie przekazywania przez wiadomosci e-mail czy rozmowy telefoniczne wszelkich
danych mogacych postuzyé do przetamania zabezpieczen systemow komputerowych (np. logindw, haset,
numerow kont);

= zainstalowanie/uaktualnienie oprogramowania antywirusowego, antymalware’owego, antyspamowego,
antyspyware’owego oraz pozostawienie aktywnej zapory sieciowej (tzw. firewall’a);

= regularne tworzenie kopii zapasowych, tzw. backupodw;

= dbatos¢ o przechowywanie logéw serwera i stron internetowych;



= notowanie wszelkich informacji o niepokojacych lub nietypowych zdarzeniach.
lak zachowac sie w sytuacji zidentyfikowania cyberprzestepstwa?

Ze wzgledu na mnogos¢ zachowan cyberprzestepcow nie mozna stworzy¢ uniwersalnego schematu postepo-
wania. Jezeli doszto do przetamania zabezpieczen, wazne jest, aby zmieni¢ hasta i zbadac integralnos¢ danych.
Gdyby za$s sprawca wytudzit pienigdze, istotne jest poinformowanie banku, ktéry moze ustanowié blokade srod-
kow na rachunku wykorzystanym do popetnienia przestepstwa. W przypadku zgdania okupu nalezy pamietac,
ze spetnienie oczekiwan przestepcy nie daje gwarancji uzyskania ponownego dostepu do systemu komputero-
wego czy utraconych danych.

Wazne jest, aby zareagowac jak najszybciej. Im mniej czasu uptynie od zdarzenia, tym wieksze prawdopodo-
bienstwo zminimalizowania strat oraz zabezpieczenia dowoddw, ktére nastepnie mogg postuzy¢ w postepowa-
niu karnym czy cywilnym.

Jezeli juz doszto do popetnienia przestepstwa, kluczowe jest wspétdziatanie z organami $cigania, podjecie dzia-
tan na gruncie ochrony danych osobowych oraz ewentualne rozwazenie sporu cywilnego z ustugodawcami do-
starczajgcymi wiasciwe rozwigzania techniczne.
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